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ICT Berufshildung
Ostschweiz

Sicherheit im Betrieb - Fiir Lernende Typische Risiken im Alltag
- Klicken auf unbekannte Links
. Nutzung privater USB-Sticks
. Weitergabe von Zugangsdaten

. Unbedachte Social-Media-Posts

Warum ist Sicherheit wichtig?
. Lernende haben weniger Erfahrung im Umgang mit Risiken
. Sicherheitsvorfélle entstehen meist durch Unwissen, nicht

Absicht
. Frlhes Sicherheitsbewusstsein pragt das gesamte
Berufsleben

Zentrale Sicherheitsbereiche

& IT- & Informationssicherheit
. Starke Passworter & keine Weitergabe
- Vorsicht bei E-Mails, Links & Anhangen
- Firmen- und Kundendaten schitzen

| Datenschutz

. Personenbezogene Daten sind vertraulich
. Daten nur weitergeben, wenn erlaubt

. Gesetzliche Vorgaben einhalten

Physische Sicherheit

. Zutritts- und Besuchsregeln beachten

. Clean Desk: keine sensiblen Infos offen liegen lassen
. Ausweise, Schlissel & Gerate schitzen

99 Soziale Sicherheit
. Vorsicht bei ungewdhnlichen Anfragen
- Social Engineering erkennen
. Im Zweifel immer nachfragen

Ziel: Lernende handeln sicher, verantwortungsvoll und aufmerksam
im Betrieb.

@ ict-berufsbildung-ost.ch

So verhaltst du dich richtig

v Regeln kennen und einhalten
v Bei Unsicherheit nachfragen

v Auffalligkeiten sofort melden
v Verantwortung Ubernehmen

Merksatze
Im Zweifel nachfragen.”
~Passworter sind privat.”

.Erst priifen, dann klicken.”
.Sicherheit geht uns alle an.”



https://ict-berufsbildung-ost.ch/

