Anlass fur ICT-Berufsbildende 2026
Security beginnt in der Ausbildung
Di, 10.02.26, 15.30-17.30

Programm
Vanessa Sutter
Product Security Lead, Frontify

15.30 Begriissung ICT Berufsbildung Ostschweiz & Impulsreferat (30 Minuten)
Referentin: Vanessa Sutter, Product Security Lead, Frontify

. Aktuelle Sicherheitsfalle und Entwicklungen

. Tipps fur die Ausbildung von ICT-Fachkraften zum Thema Security

Wahlblécke (je 45 Minuten)
Die Teilnehmenden wahlen einen von zwei parallel gefihrten Sessions:

1 Security in der Ausbildung
Wie integrieren Betriebe das Thema Sicherheit heute bereits?
Best Practices, Herausforderungen und Praxisbeispiele.

2 Erfahrungsaustausch zu Sicherheitsvorfallen
Offener Austausch zu realen Vorféllen in Betrieben -

was wurde gelernt, was wirde man heute anders machen?
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Sicherheit im Betrieb - Fiir Lernende Typische Risiken im Alltag
- Klicken auf unbekannte Links
. Nutzung privater USB-Sticks
. Weitergabe von Zugangsdaten

. Unbedachte Social-Media-Posts

Warum ist Sicherheit wichtig?
. Lernende haben weniger Erfahrung im Umgang mit Risiken
. Sicherheitsvorfélle entstehen meist durch Unwissen, nicht

Absicht
. Frlhes Sicherheitsbewusstsein pragt das gesamte
Berufsleben

Zentrale Sicherheitsbereiche

& IT- & Informationssicherheit
. Starke Passworter & keine Weitergabe
- Vorsicht bei E-Mails, Links & Anhangen
- Firmen- und Kundendaten schitzen

| Datenschutz

. Personenbezogene Daten sind vertraulich
. Daten nur weitergeben, wenn erlaubt

. Gesetzliche Vorgaben einhalten

Physische Sicherheit

. Zutritts- und Besuchsregeln beachten

. Clean Desk: keine sensiblen Infos offen liegen lassen
- Ausweise, Schlissel & Gerate schitzen

99 Soziale Sicherheit
. Vorsicht bei ungewdhnlichen Anfragen
- Social Engineering erkennen
. Im Zweifel immer nachfragen

Ziel: Lernende handeln sicher, verantwortungsvoll und aufmerksam
im Betrieb.

@ ict-berufsbildung-ost.ch

So verhaltst du dich richtig

v Regeln kennen und einhalten
v Bei Unsicherheit nachfragen

v Auffalligkeiten sofort melden
v Verantwortung Ubernehmen

Merksatze
Im Zweifel nachfragen.”
~Passworter sind privat.”

.Erst priifen, dann klicken.”
.Sicherheit geht uns alle an.”



https://ict-berufsbildung-ost.ch/

Wo findet das Thema Security in eurer Lernenden-Ausbildung Platz?

e gar nicht
®5 einmalig (z. B. Onboarding)
® 5 punktuell (Schulungen, Regeln)

®° systematisch ingegriert

Wie erlebt ihr das Sicherheitsbewusstsein der Lernenden?

@3 sehr ausgepragt
® 10 grundsatzlich vorhanden
@ 16 eher gering

o1 kaum vorhanden

Wo seht ihr aktuell die grésste Herausforderung in Bezug auf Security?

technologischer mix
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regeln umsetzen integrale sicherheit unwissenheit
schadensminimierung  supply chain attacks
wahrnehmung



